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Diese Informationssicherheitspolitik legt die Grundsatze und Ziele flir das
Informationssicherheitsmanagementsystem der Single Use Support GmbH fest.

Informationssicherheit ist keine Aufgabe weniger, sondern eine Haltung aller. Jeder
Mitarbeiter tragt die Verantwortung die definierten Grundsatze sicherzustellen und

kontinuierlich zu verbessern.

Ziel des ISMS ist es, die Vertraulichkeit, Integritidt und Verfiigbarkeit von

Informationen und IT-Systemen zu gewahrleisten. Das umfasst:

e Den Schutz vertraulicher Daten wie Entwicklungs-, Kunden- oder

personenbezogenen Daten

e Die Sicherstellung der Datenintegritat, insbesondere in qualitatsrelevanten

Produktionsprozessen
e Den Schutz unserer Produkte und des Unternehmens

e Die Sicherstellung der Produktsicherheit und der Verfligbarkeit geschaftskritischer

Systeme

e Die Erflillung von rechtlichen Anforderungen und ISO Normanforderungen

Risikobasierter Ansatz

Sicherheitsmanahmen orientieren sich an dem ermittelten Risiko

Logische und physische Sicherheit

Schulung und
Sensibilisierung

Zugangskontrolle und
Mindestrechteprinzip

Sicheres Arbeiten
(Tools,
Verschliisselung)

Notfallvorsorge
(Business Continuity,

Disaster Recovery)

Dokumentation & Nachvollziehbarkeit

Vorgaben und Prozesse sind dokumentiert, Vorgange werden nachvollziehbar protokolliert, Anderungen

erfolgen kontrolliert (Change Control)
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This information security policy sets out the principles and objectives for the information
security management system of Single Use Support GmbH.

Information security is not the responsibility of a few, but rather an attitude shared by
all. Every employee is responsible for ensuring that the defined principles are upheld and
continuously improved.

The aim of the ISMS is to ensure the confidentiality, integrity and availability of
information and IT systems. This includes:

* The protection of confidential data such as development, customer, or personal
data

« Ensuring data integrity, especially in quality-relevant production processes

* The protection of our products and the company

« Ensuring product security and the availability of business-critical systems

+ Compliance with legal requirements and ISO standards

Risk-based approach

Safety measures are based on the identified risk

Logical and physical security

Emergency prevention
(Business Continuity,
Disaster Recovery)

Training and awareness Access control and Secure working (tools,
raising minimum rights principle encryption)

Documentation & traceability

Specifications and processes are documented, procedures are logged in a traceable manner, and
changes are controlled (change control).

Autor Elisabeth Haas-Karagiannidis
Verantwortung [TL-IT

Prifer Markus Lentsch

Freigeber Christopher Dirolf
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IGeltungsbereichRelevant fir alle Mitarbeiter
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